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CyberCrime...wie ist die Lage?

Dieter Schirmann
Landeskriminaldirektor
Ministerium fur Inneres und Kommunales NRW
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Internetnutzung

Internetnutzung in Deutschland in %*

_____lges. |14+ 20+ |30+ |40+ |50+ |60+

2003 53,5 92,1 81,9 73,1 67,4 48,8 13,3
2014 79,1 100 99,4 97,4 93,9 82,1 45,4

Internetnutzung von Kindern in Deutschland in %**

---m-

2014

*Quelle: ard-zdf-onlinestudie
**Quelle: KIM-Studie 2014
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Cybercrime

« Cybercrime im engeren Sinne
» Elemente der Datenverarbeitung sind tatimmanent
» Computerkriminalitat

 Cybercrime im weiteren Sinne

» Planung, Vorbereitung oder Ausfiihrung unter
Anwendung von Informations- und
Kommunikationstechnik
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Cybercrime

Besondere Begehungsformen
« Sexting
» Verschicken von Nachrichten mit erotischem Inhalt
 Cybergrooming
» Kontaktaufnahme uber das Internet zur Anbahnung
von sexuellen Handlungen

* Phishing
» ,Abfischen” von Passwortern und Zugangsdaten
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Entwicklung Cybercrime (im engeren Sinn)
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2005 2006 2007 2008 2009 2010 2011 2012 | 2013 2014
Fille 16806 | 15068 | 15467 | 13604 | 15541 | 19775 | 20036 | 22228 | 27016 | 20715
aufgeklirte Fille 6553 6331 6151 | 4717 | 4989 5710 | 4877 4704 | 4518 4302
Aufklirungsquote in %| 39 42 39,8 34,7 32,1 28,9 24,3 21,2 16,7 20,8

e Falle mmm qufgeklarte Falle =& Aufklarungsquote in %
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, 1atmittel Internet*
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Tatmittel Internet (gesamt) 67384 -5,1%
davon unter anderem:

Straftaten gegen die sexuelle Selbstbestimmung 1822 -3%

Besitz / Verschaffen / Verbreiten von Kinderpornografie 1158 -11,3%

Betrug 48343 +5,7%

Datenveranderung / Computersabotage 2734  -57,9%

Ausspéhen / Abfangen von Daten 3872 -20,5%
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Herausforderungen fur die Polizel
Wissensmanagement
Cybercrime-Kompetenzzentrum
Aus-/Fortbildung
Ermittlungshemmnisse
— Internationalisierung
— Anonymisierungspotentiale
— Kryptierung
— Mindestspeicherfrist
— Big Data
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Cybermobbing

: Mobbing und Cybermobbing
. Straftatbestande
: Bedeutung Sozialer Medien
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Polizeiliche Kriminalpravention

« Technische Pravention
« Verhaltenspravention

= Medienkompetenz
Gefahrenbewusstsein
= Nutzung von Sicherungsmaoglichkeiten
= Umgang mit personlichen Daten
Rechtslage
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Vielen Dank fur Ihre Auftmerksamkeit!

Dieter Schiurmann, Landeskriminaldirektor
dieter.schuermann@mik.nrw.de
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