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Cybermobbing
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Wenn das Internet zur W@ffe wird
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Das Internet ein geeigneter Tatort
fur ,Cybermobbing” und neue Formen von Gewalf}



Woran liegt das?

Unzahlige virtuelle Kommunikationsraume (Chatrooms, Social
Networks Facebook, WhatsApp, Instagram, Videoplattformen Youtube,
Online-Games....)

Physische Abwesenheit ‘m
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Technologie (z.B. Anonymisierung der IP-Adressen) ' ,i(;‘j o ’
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Keine wirksame Kontrolle (Kontrollverlust)
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Welche Folgen hat das? &

Identifikation der Tater

Wahrnehmung der eigenen Handlung verandert sich/
Entkorperlichung

Hemmschwelle und De-Individualisierung

GroRe Offenheit bezliglich privater Informationen/
Probleme (Opfer leicht erkennbar)

Selfie-Manie: Fotos & Videos veroffentlichen 2/3 der 12-19
Jahrigen und 30 %der 6-12 Jahrigen (KIM, JIM 2013)/
,Sexting“



. N
Dunkle Seite des o

—— ‘;&_—
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Cybermobbing ist eine
neue Form von I\/IObblngl
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v’ Tatorte: Internet,
Handy's, Smartphone}fr i g
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Cybermobbing in sozig

Instagram & Co.

,Ehrschutzdelikte“ z.B. Uble Nachrede, Gerlichte
Verleumdungen (StGB § 186ff.)

,Beleidigungen® (StGB §185)

,Erpressungen oder Drohungen”® (StGB § 241)

,Peinliche, unangenehme Fotos“ (StGB §20l1a & Recht am
eigenen Bild, KunstUrheberGesetz)

,Nicht beachten oder von Gesprachen, Cliquen oder
Freundeslisten ausschlie3en®




H N

,Fake-Profile* erstellen odef
in Profile eindringen z.B. auf*
Facebook

Passworter werden geknackt
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Fotomontage ( StGB185ff, 201a) - A
Profil mit Pornowebseite verlinken (StGB 186, 201a)
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,Hassgruppen“ in sozialen
Netzwerken

,Tim’s beste Freunde”

Zusammenschluss mehrerer
Personen
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Cybermobbing tber = %

Videoplattformen wie Youtu ﬁ
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,Videoaufnahmen®

Verprigeln von Mitschulern zeigen (StGB §131)

Intime, peinliche Situationen (StGB § 201a)

Mit dem Handy gedrehte Nackt- Liebesszenen
der Ex-Freundin (StGB § 201a)



\ -
\ o <
\ N

Was passiert am haufigsten? %

Wer maCht WaS? (s. Cyberlife-Studie, Buindnis gegéﬁ ¢ ;\"e{r&r‘nwv

Unter Druck gesetzt /
erpresst / bedroht

Ausgrenzung / Ablehnung von
Kontaktanfragen

Verbreitung unangenehmer / - B Jungen
peinlicher Fotos / Filme 14 B Méadchen

n=1.117; Angabenin %
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Tatorte fur Cybermobbing: =

Soziale Netzwerke Facebook, Twitter.....

E-Mail
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Video/ Fotoplattformen (clipfish, youtube, instagram, XII,'
slingshot)

Handy & Smartphone (SMS, MMS, Videos)

Online-Spiele, Chatroulette

Bewertungsplattformen



Cybermobbing-
Ein globales Problem bel den 10- -° 1
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 30% der 10-18

Jahrigen (patchin 2013)

e 20%-1/3 der 10-

183ahr|gen (Katzer et al.

20009, Bundnis gegen Cybermobbing
2013, TKK 2012)
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Wer ist am starksten involViel

~2

30 = Jungen

=== \adchen

Cybermobbingfille in %

100 11 12 13 14 15 16 17 18 19

Alter der Schiiler/innen

n=6.739; Mehrfachnennungen

» Kritische Lebensphasen®
e Erforderlich: Starkere Auseinandersetzunag!
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Cybermobbing ein Problem firs

die ganz Jungen und fur Erwachs
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« Grundschullehrer 3
kennen Falle (Cyberlife Studie ] l
16% BUndnis gegen Cybermobbing e.V.) F

 Erwachsene ameitspiatz,

Kollegen, Vorgesetzte, Ex-Partner, s. University
of Sheffield, Coyne u.a)

15-20%




Cybermobbing bleibt. nichi o

(Katzer, Fetchenhauer & Belschak, 2009; Cyberlife-Studie Bun'n =
Gegen Cybermobbing; Patchin, 2013) '
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Akute Belastung.: Hilflosigkeit, Angstzustande,
psychosomatische Beschwerden bei tiber 30%

Dauerhafte Belastung bei 20% 1

Selbstverletzendes Verhalten bei Jugendlichen 1
immer haufiger in Verbindung mit Cybermobbing
(Prof. Brunner)
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Folgen fir Freundschaften: &
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Begriff Freundschaft verandert sich * \

Vertrauen schwindet

Ist der beste Freund/in dabei?

Geheimnis anvertrauen?
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Cybermobbing ein Proble, it}

Gesellschatft:

Humanitare individuelle Kosten (Traumatisierungen)

Arbeitsunfahigkeit, psychische Probleme bei 1
Erwachsenen durch Mobbing steigen deutlich

Volkswirtschaftliche Kosten 1
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Welche Risikofaktoren forderm
Taterschaft? R

Kaum mehr Geschlechtsunterschiede

Positive Gewalteinstellung /Delinquenz

Schulisches PROBLEMVERHALTEN
Fehlende Empathie

Negative emotionale Beziehung zu den Eltern

Besuchen haufig extreme Inhalte im Internet (z.B.
rechtsradikale —gewalthaltige Webseiten)

7 —

Madchen: Sexuelle Ubergriffe/ Viktimisierungen
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Welche Risikofaktoren forder
Viktimisierung? NS

Opfersein in der Schule

. . . '.,_j.';_s.lf
Unbeliebtsein/ Aul3enseiter
b ]
Geringes Selbstwertgefiihl 3 i
Cyberfixiertheit L& J
A
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Neuling

Ubertreibungen, Liigen

Uber Probleme reden: Ich bin ein leichtes Opfer!

Selfimania und Sexting
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Starke Uberschneidungen beser ®
Taterschaft und der OpferstatuSis
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Welche Grunde konnen i
Cybermobbing stecken?

S

Spal3, Langewelle

Eigenes Opfersein

Andere rachen

Suche nach Anerkennung

Leistungsmotivation

Competition
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Wie gehen die jugendlichenOr‘)l %
mit den Erlebnissen um? (Coping, sinsrissesen®

-

1/3 mit Freunden (auch Online) oder bespricht das mit
Eltern oder Erwachsenen

20% Betreiber informieren

16% Essen, Alkohol, Tabletten

Bereits jeder 10. versucht tber Hilfeportale wie Juuuport
Hilfe zu bekommen
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Folgen fir die Praventionsarelt

e Ansprechpartner in Schulen/
Beratungsteams

e Rolle der Bystander starken/ auch in —
soziale Netzwerken! :
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e Zertifizierte Online Beratung/ ]59;" ‘jf ’
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Medienethische
Konsequenzen
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1. Verbindung realer mit virtueller Gewalt

z.B. Reales Verprugeln wird gefilmt und im

Internet gezeigt

2. Neue Tater- und neue Opfersituation



Tatersituation im
Cyberspace

Hemmschwelle fur kriminelle Handlungen niedriger als in
face-to-face Situation

Keine Angst vor Strafe und Entdeckung

Geringere Empathie fur Opfer im Cyberspace als fir Opfer
aus dem physischen Umfeld z.B. Schule

Tater haben im Netz kein Geflhl fur eigenes straffalliges
Verhalten (StGB)

Neue Motive wie Troph&enjagd, Competion & Langeweile

Neuen virtuellen Voyeurismus (Beobachter werden schnell
zu Mittatern)
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Opfersituation im
Cyberspace

Endlosviktimisierung- nichts ist I6schbar!

Extreme Offentlichkeit & Reichweite

Fehlender Schutzraum- Tater kommen ins Kinderzimmer

Besondere Starke der emotionalen Verletzungen (Uber Fotos/Videos,
Smith et al., 2008)




Was miissen wir tuns
Wo sollten wir ansetzen*

Umfeld Familie & Freunde

Umfeld Schule

Politik
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Aktuelle Studien zelgenT=
(z.B. Biindnis gegen Cybermobbing 2013) '
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Eltern sind ein wichtiges Regulativ.

Gemeinsame Internetnutzung mit den Kindern kann

Probleme wie Cybermobbing verhindern!

Lehrer sehen bei sich selbst ein starkes

Informationsdefizit.

Notwendiges Fachwissen fehlt!
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Medien-Education & Gewaltpravention tberall !

»  Mehr Fachwissen und Qualifikation fur Lehrer

>  Kreative Praventionsarbeit: Video-Clip, Rap-Songs, Facebook-
Gruppen oder Musical

»  Neue Konzepte: ,Student Voice": Pravention mitentwickeln, sie
kennen ihre mediale Lebenswelt, sie wissen was sie brauchen!

»  Einbindung der Eltern durch peer to parent education | ‘
¢
» ,Lehrfach Medien-Education™? ﬂ ,f

Hilfesysteme, Online-Helplines und Beratungsteams

Uberregionales Schulnetzwerk: Austausch, Anregungen, Wo brennt es!
,Landespraventionsstelle gegen Gewalt und Cybergewalt
in NRW*



Herzlichen Dank!

Dr. Catarina Katzer
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